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PREAMBULO

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. en cumplimiento de lo
dispuesto en la Constitucion Politica de Colombia y la Ley Estatutaria 1581 de
2012 y sus normas reglamentarias y complementarias, garantiza de forma
integral la proteccion y el ejercicio del derecho fundamental de Habeas Data
de todos los titulares de la informacion de caracter personal, de la cual sea
responsable o encargado de su tratamiento, asimismo garantizara en todo
momento los derechos fundamentales a la intimidad, el buen nombre y la
privacidad de las personas fisicas, razén por la cual adopta y aplica la
presente Politica de Proteccion de Datos Personales.

PANTOJA LEON CONTADORES & ABOGADOS S.AS. en calidad de
responsable de tratamiento de informacion personal, informa a los usuarios,
afiliados, inscritos, clientes, beneficiarios, colaboradores, contratistas y/o
proveedores, entre otros, que hayan facilitado o que en el futuro faciliten sus
datos personales, que los mismos seran incluidos en nuestras bases de datos
Yy que, en caso de cumplir con los requisitos establecidos en la normatividad,
seran objeto de inscripcion ante el Registro Nacional de Bases de Datos que
administra la Superintendencia de Industria y Comercio y seran tratados
conforme a lo estipulado en la presente politica.

Por todo lo anterior, PANTOJA LEON CONTADORES & ABOGADOS S.A.S. se
declara responsable de la presente politica de tratamiento y proteccion de
datos que en sus actividades desarrolle frente a los siguientes grupos de
interés:

1. Representante legal.

2. Personal de PANTOJA LEON CONTADORES & ABOGADOS S.A.S. que
recolecte, almacene, guarde, trate y utilice bases de datos con
informacioén personal.

3. Contratistas y personas naturales o juridicas que presten sus servicios
a PANTOJA LEON CONTADORES & ABOGADOS S.A.S, bajo cualquier
modalidad contractual y con base en esa relaciéon efectle algun
tratamiento a la informacién personal contenida en las bases de datos.

© +57 (318) 419-4898 [ +57 (315) 253-6627 @ Avenida 5 Norte N° 21-22 Edf. Centro Versalles Oficina 606 Cali, Colombia



v & miguel@pantojaleon.com

PANTOJA LEON _ L ,
{£L RESPALDO QUE TU EMPRESA NECESITAL & asistentfeadministrativo@pantojaleon.com

4. Otras personas naturales y juridicas con las cuales exista una relacion
de orden legal o contractual, que por encargo de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S., administren o trate bases de
datos con informacién personal.

5. Personas publicas y privadas en condicion de titulares de los datos
personales.

6. Las demas personas que defina la ley

Teniendo como domicilio la ciudad de Cali — Valle del Cauca, en la direccidn:
Avenida 5 Norte # 21-22, Oficina 606, Edificio Centro Versalles, en Cali — Valle
del Cauca.

INTRODUCCION

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. es una persona juridica
constituida como una sociedad comercial, mediante el documento privado
del dieciséis (16) de de enero de 2014, inscrito en la Cadmara de Comercio de
Cali el 23 de diciembre de 2024 con el No. 17274 del Libro IX, que ha decidido
adoptar de forma voluntaria la presente politica, la cual establece las
condiciones de organizacion, obligaciones de los implicados e intervinientes
en el tratamiento y uso de la informacién de caracter personal, régimen de
funcionamiento, y procedimientos aplicables al tratamiento de datos
personales que en el desarrollo de sus actividades propias tenga que solicitar,
utilizar, almacenar, corregir, ceder o suprimir.

Lo anterior ha sido resuelto, con el fin de dar pleno cumplimiento a lo
dispuesto por La Constitucion Politica de Colombia y la Ley 1581 de 2012, asi
como las demas normas que reglamentan y complementan el tratamiento
para la Proteccién de Datos Personales en Colombia.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. es el responsable del
tratamiento de Datos Personales y en cumplimiento a lo establecido en el
articulo 13 del Decreto Reglamentario 1377 de 2013, hace publico a todos los
interesados la presente politica que contiene todos los elementos esenciales,
sencillos y seguros para el cumplimiento de la legislacion correspondiente a
la Proteccion de Datos Personales.
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Los datos que serdn administrados o tratados por PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. son de naturaleza privada, de naturaleza
publica, datos sensibles y datos de menores de edad, donde las bases de
datos se encuentran sujetas a todas y cada una de las obligaciones que
dispone la Ley 1581 de 2012, los Decretos Reglamentarios y las demas normas
gue lo complementen, adicionen o deroguen, en materia de Proteccién de
Datos Personales.
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1. DEFINICIONES

Aviso de privacidad: Comunicacion verbal o escrita generada por el
responsable, dirigida al titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informaciéon que le seran aplicables, la forma de acceder a las
mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Autorizacién: Consentimiento previo, expreso e informado del titular de los
datos personales para llevar a cabo el tratamiento de los datos personales.

Base de datos: Conjunto organizado de datos personales que sean objeto de
Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a
una o a varias personas naturales determinadas o determinables'. Debe
entonces entenderse el “dato personal” como una informacién relacionada
con una persona natural (persona individualmente considerada).

Dato personal privado: Toda informacion personal que tiene un
conocimiento restringido, y en principio privado para el publico en general.

Dato personal publico: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos personales publicos, entre otros, los datos
relativos al estado civil de las personas, a su profesién u oficio y a su calidad
de comerciante o de servidor publico. Por su naturaleza, los datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales, y sentencias judiciales debidamente
ejecutoriadas que no estén sometidas a reserva.

Dato personal semiprivado: Es semiprivado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento o divulgacidn puede
interesar no sélo a su titular sino a cierto sector o grupo de personas o a la
sociedad en general.

Dato sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicidon asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos?.

'Ley 1581 de 2012, Articulo 3° literal c). Disponible en: hitp://www.secretarigsenado.gov.co/senado/basedoc/ley/2012/ley 1581 2012 html
2 Articulo. 5 Ley 1581/12. Disponible en: hitp://www.secretariasenado.gov.co/senado/basedoc/ley/2012/ley_1581_2012.html.
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Encargado del tratamiento: PANTOJA LEON CONTADORES & ABOGADOS
S.A.S. actua, en principio, como Encargado del Tratamiento de datos
personales en aquellos casos en que, dependiendo de la finalidad de |la base
de datos, realice operaciones de Tratamiento por cuenta del Responsable del
tratamiento de datos personales. Para el cumplimiento de estas funciones, la
Sociedad podra llevar a cabo el Tratamiento directamente, en asocio con
otros, o a través de terceros que rednan las condiciones legales y
contractuales exigidas, siempre siguiendo las instrucciones del Responsable.

Responsable del tratamiento: PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. actua como responsable del tratamiento de datos
personales frente a todos los datos personales sobre los cuales adopte
decisiones directas en cuanto a la finalidad y el uso de la informacién en
cumplimiento de las funciones propias reconocidas legalmente.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable
y/o encargado del tratamiento de datos personales, ubicado en Colombia,
envia la informacidon o los datos personales a un receptor, que a su vez es
responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicaciéon
de los mismos dentro o fuera del territorio de la Republica de Colombia
cuando tenga por objeto la realizacién de un tratamiento por el encargado
por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones que PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. realice sobre datos de caracter
personal tales como la recoleccion, procesamiento, publicidad,
almacenamiento, uso, circulacién o supresidon. Lo anterior solo aplicara
exclusivamente para la informacion de personas naturales.

2. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

Para dar cumplimiento a la Politica de Proteccion de Datos Personales, como
a las obligaciones impartidas por la Ley 1581 de 2012 y su Decreto
reglamentario, se debe tener en cuenta lo siguiente.

Los datos personales de naturaleza privada y publica, asi como los datos
sensibles y de menores, son manejados y tratados por PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. bajo los siguientes principios:

Acceso y Circulacién: De acuerdo con las disposiciones legales, los datos
que trata PANTOJA LEON CONTADORES & ABOGADOS S.A.S. tendran
acceso y circulacion restringida acorde con la naturaleza del dato y con las
autorizaciones dadas por el Titular o demas personas previstas en la Ley.



Confidencialidad: Atendiendo a la anterior definicion, se garantiza la
confidencialidad de los datos dependiendo de la naturaleza del mismo. Por
lo tanto, se guardara reserva de la informacion durante y después de
terminadas las actividades que justifican el tratamiento de los datos
personales.

Finalidad: Legitima, informada, temporal y material. La finalidad siempre
correspondera a las actividades propias de PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. o aquellas que se deriven de las obligaciones legales que
se deban cumplir en el desarrollo del objeto social.

Legalidad: Fines legitimos y sujetos a la Ley 1581 de 2012.

Libertad: PANTOJA LEON CONTADORES & ABOGADOS S.A.S. garantiza el
derecho a la autodeterminacion informativa de los titulares que suministren
datos de caracter personal.

Seguridad: Medidas técnicas, humanas y administrativas necesarias para
evitar adulteracion, pérdida, consulta, uso © acceso no autorizado o
fraudulento.

Transparencia: PANTOJA LEON CONTADORES & ABOGADOS S.A.S.
garantiza a los titulares de datos personales, el derecho de acceso y
conocimiento de la informacién de caracter personal que esté siendo tratada
conforme a lo establecido por la normatividad vigente sobre la materia.

Veracidad o Calidad: Informacién veraz, completa, exacta, actualizada,
comprobable y comprensible.

2.1. Principio de acceso y circulaciéon restringida

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones de la presente politica, de la Ley, y la
Constitucion. En este sentido, el tratamiento sélo podra hacerse por personas
autorizadas por el Titular y/o por las personas previstas por ley.

Los datos personales, excepto aquellos de naturaleza puUblica, no podran
estar disponibles en Internet u otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido a los Titulares o terceros autorizados. Para estos
propositos, la obligacion de PANTOJA LEON CONTADORES & ABOGADOS
S.A.S. sera de medio y no de resultado.

2.2. Principio de confidencialidad



Todas las personas que intervengan en el tratamiento de datos personales,
gue no tengan la naturaleza de publicos, estdan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con
alguna de las labores que comprende el tratamiento, pudiendo sélo
suministrar o comunicar los datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley y en los términos de la
misma.

En consecuencia, se comprometen a conservar y mantener de manera
estrictamente confidencial y no revelar a terceros, la informacién personal,
contable, técnica, comercial o de cualquier otro tipo suministrada en la
ejecucion y ejercicio de las actividades. Todas las personas que trabajen
actualmente o sean vinculadas a futuro para tal efecto, en la administracion y
manejo de bases de datos, deberan suscribir un documento adicional u
otrosi a su contrato laboral o de prestacién de servicios para efectos de
asegurar tal compromiso. Esta obligacion persiste y se mantiene inclusive
después de finalizada su relacion con alguna de las labores que comprende
el Tratamiento.

2.3. Principio de finalidad

El Tratamiento de datos personales que PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. realiza, obedece a la finalidad legitima de acuerdo con la
Constitucion Politica, la Ley 1581 de 2012 y el Decreto 1377 de 2013, y a su vez
con aquello que implique el desarrollo legal de las actividades de la empresa.

2.4. Principio de legalidad

El Tratamiento de Datos Personales es una actividad reglada que se rige por
la Ley Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y demas normatividad
que las complementen, modifiquen o deroguen.

2.5. Principio de libertad

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. puede tratar y ceder
los datos personales que se encuentren almacenados en sus bases de datos,
sin el previo consentimiento del titular, siempre y cuando, estos provengan
de una fuente de acceso publico, sean de naturaleza publica o se encuentran
en bases de datos excluidas por la Ley (p.ej. periodisticas, estadisticas y para
la investigacion). En los demas casos, PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. debera obtener el consentimiento, previo, expreso e
informado del Titular al momento de tratar sus datos personales.

2.6. Principio de seguridad

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. como responsable y/o
encargado del tratamiento de datos de caracter personal, proporciona las



medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a las bases de datos, evitando su adulteraciéon, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

2.7. Principio de transparencia

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. garantiza a las
personas titulares de datos personales, que podran obtener en cualquier
momento, gratuitamente y sin restricciones, informacién acerca de la
existencia de datos que le concierne y que estén almacenados en las bases
de datos de la compania, bajo los pardmetros establecidos en el articulo 21
del Decreto Reglamentario 1377 de 2013 y demas normas que |lo adicionen o
complementen.

2.8. Principio de veracidad o calidad

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. garantiza que la
informaciéon contenida en las bases de datos que estén sujetas a tratamiento;
seran veraces, completas, exactas, actualizadas, comprobables vy
comprensibles. La veracidad y calidad de los datos personales que hayan sido
capturadas es garantizada por cada uno de los titulares de la misma cuando
ha suministrado los datos, quedando eximida de cualquier tipo de
responsabilidad PANTOJA LEON CONTADORES & ABOGADOS S.A.S. frente
a su calidad.

3. TRATAMIENTO DE DATOS PERSONALES Y FINALIDADES

3.1. Tratamiento de datos publicos

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. advierte gue, trata sin
previa autorizacion del Titular los datos personales de naturaleza publica y
aquellos que provengan de una fuente de acceso publico. Esta situacién no
implica que no se adopten las medidas necesarias que garanticen el
cumplimiento de los otros principios y obligaciones contempladas en la Ley
1581 de 2012 y demas normas que regulen esta materia.

3.2. Tratamiento de datos privados y semiprivados



PANTOJA LEON CONTADORES & ABOGADOS S.A.S. Tratard datos
personales privados y semiprivados cuando existe autorizacidén previa para
ello y estrictamente para la finalidad con la cual se recolect6 el dato y de la
cual se le inform¢ al Titular del dato al momento de recaudarlo. Esto ha
conllevado a adoptar medidas técnicas y administrativas necesarias para
garantizar la seguridad y la veracidad en la informacién, a partir de lo cual,
entre otras, se hace posible su recopilacidén, almacenamiento, uso,
segmentacion, comercializacion, transferencia y supresion.

3.3. Tratamiento de datos sensibles

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. solo trata datos
personales sensibles para lo estrictamente necesario, solicitando
consentimiento previo y expreso a los titulares (titulares propiamente tal o
representantes legales, apoderados, causahabientes, etc.) e informandoles
sobre la finalidad exclusiva para su tratamiento.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. utiliza y trata datos
catalogados como sensibles, cuando:

El tratamiento haya sido autorizado expresamente por el Titular de los datos
sensibles, salvo en los casos que, por Ley, no se requiera el otorgamiento de
dicha autorizacion.

El Tratamiento sea necesario para salvaguardar el interés vital del titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar la autorizacion.

El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro
del marco de procesos de mejoramiento; este Ultimo, siempre y cuando se
adopten las medidas conducentes a la supresion de identidad de los
Titulares o el dato esté disociado, es decir, el dato sensible sea separado de la
identidad del titular y no sea identificable o no se logre identificar a la
persona Titular del dato o datos sensibles.

En adicién a lo anterior, PANTOJA LEON CONTADORES & ABOGADOS S.A.S.
cumple con las siguientes obligaciones:

1. Informar al titular que por tratarse de datos sensibles no estd obligado
a autorizar su tratamiento.

2. Informar al titular de forma explicita y previa, ademas de los requisitos
generales de la autorizacion para la recoleccion de cualquier tipo de
dato personal, cudles datos objeto de Tratamiento son de caracter



sensible y la finalidad del tratamiento, y obtener el consentimiento
expreso.

3. No condicionar ninguna actividad a que el titular suministre datos
personales sensibles (salvo que exista una causa legal o contractual
para hacerlo).

3.4. Tratamiento de datos de menores

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. Trata datos personales
de menores de edad cuando provienen de la informacién suministrada con
autorizacion de los padres o representantes legales, asi como por empleados
o contratistas. Sin embargo, el tratamiento de los datos de menores se
circunscribe a lo estrictamente necesario. Lo anterior, de conformidad con lo
establecido en el articulo 7 de la Ley 1581 de 2012 y, cuando el tratamiento
cumpla con los siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifos, nifas y
adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

3. Que los datos de menores sean de naturaleza publica.

Cumplidos los anteriores requisitos, PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. exigira al representante legal o tutor del nifo, nina o
adolescente, la autorizacidn para el tratamiento, previo a que el menor de su
opinidon frente al tratamiento que se le dard a sus datos, opinidn que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para
entender el asunto, tal como lo indica la Ley.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. y cualquier persona
involucrada en el tratamiento de los datos personales de nifos, nifas y
adolescentes, velaran por el uso adecuado de los mismos. En cumplimiento
de lo anterior, se aplican y desarrollan los principios y obligaciones
establecidos en la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Los datos de los menores se recolectan con el propdsito de identificarlos y
mantener con ellos una relacion publicitaria, educativa, formativa,
informativa y/o recreativa. La firma de la autorizacion por parte de los padres
de familia y/o de los menores indica la aceptacion de esta politica, términos y
condiciones, y ratifica su conocimiento y consentimiento con lo que aqui se
describe.

3.5. Finalidades del tratamiento
Los datos recolectados por PANTOJA LEON CONTADORES & ABOGADOS

S.A.S. a través de sus diferentes canales transaccionales son tratados, entre
otras, bajo las siguientes finalidades:



10.

11.

Desarrollar, registrar, controlar y monitorear las actividades vy
procedimientos administrativos, operativos y comerciales propios del
funcionamiento, desarrollo y consolidacion de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S.

Desarrollar, calificar, registrar, controlar y reportar las actividades
comerciales y empresariales consagradas en los lineamientos del objeto
de PANTOJA LEON CONTADORES & ABOGADOS S.A.S.

Llevar a cabo las actividades logisticas y complementarias necesarias para
la prestacién de los servicios entre las que se encuentran: 1) el servicio de
Cualquier actividad licita de comercio; 2) Marketing digital; 3) Realizacion
de campanas publicitarias por medio digitales, desarrollo de tecnologias
para la innovacion en marketing y funcionalidad de una organizacion; 4)
Desarrollo de web, app, software; 5) Creacion y posicionamiento de marca;
6) Branding y disefio grafico; 7) Administracion y gestion de redes sociales;
8) Servicio de asesoramiento y consultoria de marketing, representacion
de artistas; 9) Servicios de agencia publicitaria, fotografia y produccion
audiovisual; 10) En general toda actividad relacionada con el area de la
publicidad, marketing digital, innovacion y desarrollo informatico.
Gestionar la investigacion y demas actividades asociadas vy
complementarias.

Compartir o suministrar a terceros informacion expresamente requerida o
autorizada por el titular de la informacioén o por el padre de familia y/o
acudiente, segun sea el caso, para el desarrollo de actividades
complementarias.

Atender las exigencias legales y requerimientos de informacion de las
autoridades administrativas y judiciales que regulen, supervisen y vigilen
las actividades y operaciones de la sociedad comercial.

Registrar, documentar y alimentar la informacion general y estadistica de
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. para el desarrollo de
las actividades de analitica e inteligencia de negocio, propendiendo por el
mejoramiento continuo y de sostenibilidad.

Emitir certificaciones solicitadas por los titulares de informacioén, padres
de familia, representantes legales, autoridades administrativas o judiciales
y terceros autorizados, respecto a la informacion que repose en los
archivos de PANTOJA LEON CONTADORES & ABOGADOS S.A.S.

Realizar gestiones de mercadeo exclusivamente relacionadas con la
promocién de los servicios comerciales de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S.

Formalizar los actos juridicos, vinculos contractuales y garantias
necesarias para el perfeccionamiento de las actividades comerciales
desarrolladas por la sociedad Comercial

Compartir datos personales con terceros, aliados o proveedores,
contratistas para el desarrollo de las actividades comerciales y sociales y
demads gestiones asociadas, tales como el servicio de registro de compras
o la realizacién de procesos o eventos publicitarios, asi como la realizacién
de actividades similares que para su desarrollo requiera de los datos
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

personales objeto de tratamiento por PANTOJA LEON CONTADORES &
ABOGADOS S.A.S.

Permitir la realizacion de auditorias internas con el propdsito de
monitorear y evaluar el cumplimiento de las politicas, manuales,
procedimientos, requisitos y demas elementos adoptados por PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. para propender por el
adecuado cumplimiento del régimen de proteccion de datos personales y
seguridad informatica.

Permitir la creacion de casos o usuarios en el(los) sistemal(s) de
informacién de PANTOJA LEON CONTADORES & ABOGADOS S.A.S.,
asociados al proceso de vinculaciéon de proveedores o contratistas, asi
como al desarrollo de la funcidn estratégica, administrativa, comercial y
contable.

Recopilar, documentar, analizar y verificar informacion relacionada con el
perfil psicolégico, personal, aptitudinal y profesional de los trabajadores
qgue permita verificar su correspondencia con las exigencias y requisitos
del cargo a proveer. Refrendar la informacion personal del aspirante
Mmediante su corroboracidn ante las fuentes directas de las certificaciones,
constancias o referencias suministradas.

Archivar y conservar bajo adecuadas condiciones de seguridad, la
informacién requerida para alimentar el archivo histérico del PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. durante el término de vigencia
legalmente aplicable a cada tipo de activo de informacidn.

Controlar, monitorear, evaluar, registrar y actualizar las actividades,
procedimientos y demas obligaciones propias de la elaboracion,
seguimiento y reporte de indicadores de gestion y resultados de la labor
de sus empleados.

Gestionar, facilitar y/o cumplir con las obligaciones del régimen laboral y
de seguridad social tales como: Afiliacion de los empleados ante las
distintas administradoras del Sistema General de Seguridad Social (ARL,
EPS, AFP), parafiscales y demas servicios complementarios.

Recolectar, almacenar, actualizar, monitorear y compartir en los términos
qgue establece la ley, la informacion médica y de salud ocupacional del
trabajador desde el momento de su ingreso, asi como durante la
ejecucion y terminacion de sus respectivos contratos.

Registrar, monitorear y gestionar informacién personal de los
trabajadores que tenga incidencia directa en el ambito laboral, tales como
incapacidades médicas, licencias o permisos especiales de ley.

Registrar, monitorear y gestionar informacién asociada a la eventual
comision de hechos o circunstancias que impliquen el desarrollo de
procedimientos de control ético o disciplinario de conformidad con las
disposiciones establecidas en la ley, asi como el registro de las eventuales
sanciones que por estas situaciones puedan derivarse para los empleados
o contratistas de PANTOJA LEON CONTADORES & ABOGADOS S.A.S.
Uso de informacion personal para el desarrollo de actividades y controles
administrativos, logisticos y demas aspectos complementarios necesarios
para la ejecucién de las funciones propias de los empleados o contratistas
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de PANTOJA LEON CONTADORES & ABOGADOS S.A.S., entre los que se
encuentra la implementaciéon del carnet de identificacién con datos
sensibles tales como imagenes fotograficas e informacion biométrica o
uso de camaras de seguridad, las cuales seran utilizadas con sujecion a los
limites, requisitos y finalidades consagrados en la ley.

22. Realizar, a través de cualquier medio en forma directa o a través de
terceros, actividades de facturacidon, gestion de cobranza, recaudo,
programacion, soporte técnico, mejoramiento del servicio, verificaciones y
consultas, control, comportamiento, habito y habilitacion de medios de
pago, prevencion de fraude, asi como cualquier otra relacionada con
productos y servicios, actuales y futuros, para el cumplimiento de las
obligaciones contractuales y del objeto misional de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S.

23. Cualquier otra finalidad acorde con la naturaleza de cada uno de los
escenarios de tratamiento de PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. siempre que se cifa a los limites y requisitos
constitucionales y legales aplicables.

3.6. Clasificacion de las bases de datos

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. ha clasificado sus
Bases de Datos de la siguiente manera:

3.6.1 Bases de datos con informaciéon publica: Son las bases de datos
manuales o automatizadas que contienen datos obtenidos de una fuente de
acceso publico o que por su naturaleza son datos publicos.

3.6.2 Base de datos de la Asamblea general de Accionistas: Son las bases
de datos manuales o automatizados que contienen datos de las personas
naturales que hacen parte de la Asamblea general de Accionistas de
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. cuyo tratamiento tiene
como finalidad cumplir con las disposiciones legales y reglamentarias. En
esta base de datos, se incorpora informacién privada. Esta base de datos
contiene datos personales publicos, privados y sensibles, los cuales tienen
como finalidad la recoleccién de informacidn necesaria para el desarrollo de
actividades y controles administrativos, logisticos y demas aspectos
complementarios necesarios para la ejecucion de las funciones propias de la
Asamblea General de Accionistas. El tratamiento de estos datos para fines
diferentes al mantenimiento de la relacién vigente, o el cumplimiento de
deberes legales, requiere de la autorizacion previa del titular.



3.6.3 Bases de datos de Empleados: Son las bases de datos manuales o
automatizados que contienen datos de las personas naturales que se
vinculan laboralmente o mediante vinculacidn legal y reglamentaria con
PANTOJA LEON CONTADORES & ABOGADOS S.A.S., cuyo tratamiento tiene
como finalidad cumplir con las disposiciones legales y reglamentarias. En
esta base de datos, se incorporan tanta informacioén privada, publica, datos
sensibles y de menores. El tratamiento de los datos para fines diferentes a las
obligaciones derivadas de la relacion laboral requerira autorizacion previa del
titular o su representante legal, segun sea el caso. En ningudn caso PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. dard tratamiento a los datos
sensibles o de menores sin autorizacion previa.

3.6.4 Bases de datos de Contratistas: Son las bases de datos manuales o
automatizadas que contienen datos de las personas naturales que
mantienen un vinculo contractual y/o comercial, cuyo tratamiento tiene
como finalidad cumplir con las disposiciones contractuales estipuladas por
PANTOJA LEON CONTADORES & ABOGADOS S.A.S., para la adquisiciéon de
servicios y bienes demandados para su normal funcionamiento o el
cumplimiento de las obligaciones sefaladas en la ley. Esta base de datos
contiene datos personales publicos, privados y sensibles, los cuales tienen
como finalidad el desarrollo de relaciones contractuales. El tratamiento de
estos datos para fines diferentes al mantenimiento de la relacion contractual
o el cumplimiento de deberes de caracter legal requiere de autorizacion
previa del titular.

3.6.5 Base de datos de proveedores: Son las bases de datos manuales o
automatizadas que contienen datos de las personas naturales o juridicas que
mantienen un vinculo contractual y/o comercial, en virtud de un contrato de
prestacion de servicios profesionales o no, cuyo tratamiento tiene como
finalidad cumplir con las disposiciones contractuales estipuladas por
PANTOJA LEON CONTADORES & ABOGADOS S.A.S., para el cumplimiento
de las obligaciones senaladas en el contrato o en la ley. Esta base de datos
contiene datos personales publicos, privados y sensibles, los cuales tienen
como finalidad el desarrollo de relaciones contractuales. El tratamiento de
estos datos para fines diferentes al mantenimiento de la relacion contractual
o el cumplimiento de deberes de caracter legal requiere de autorizacion
previa del titular.



3.6.6 Base de datos de participantes en eventos: Son las bases de datos
manuales o automatizadas gque contienen datos de las personas naturales
gue participan o participaron o participaran en algun evento, concurso,
sorteo o convocatoria organizado por PANTOJA LEON CONTADORES &
ABOGADOS S.A.S Esta base de datos contiene datos personales publicos,
privados y sensibles, los cuales tienen como finalidad: la notificacion de las
condiciones de participacion en el evento, la notificaciéon de la fecha y lugar
de celebracion del evento, la recoleccién de informacion para programas de
publicidad y mercadeo, recolectar, almacenar, actualizar, monitorear y
compartir en los términos que establece la ley, la informacién comercial
recopilada. El tratamiento de estos datos para fines diferentes al
mantenimiento de la relacion contractual o el cumplimiento de deberes de
caracter legal requiere de autorizacion previa del titular.

3.6.7 Bases de datos con Informacion General: Se entienden como aquellas
bases de datos, manuales o automatizadas, que contienen informacion de
caracter personal que no tiene la calidad de publica, sensible ni corresponde
a datos de menores de edad. Estas bases de datos se conforman de manera
ocasional y limitada con el fin de atender finalidades especificas relacionadas
con la gestion administrativa, contable, juridica o de servicios propios de
PANTOJA LEON CONTADORES & ABOGADOS S.A.S.

El tratamiento de estos datos estara siempre sujeto a la autorizacidon previa,
expresa e informada del titular, quien deberd ser informado sobre las
finalidades especificas de dicho tratamiento. Para estos efectos, la sociedad
definira y pondra a disposicién de los titulares los formatos y mecanismos de
autorizacion correspondientes, garantizando la claridad, accesibilidad y
transparencia en el gjercicio de sus derechos.

3.6.8 Bases de datos de archivos Inactivos: Son las bases de datos
manuales o automatizadas que contienen archivos o informacién de caracter
personal inactiva, recolectada a lo largo de la vida de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. en desarrollo de sus actividades. La
administracion y conservacion de la informacion de caracter personal
almacenada en estas bases de datos, tendra como finalidad el cumplimiento
de las funciones propias de PANTOJA LEON CONTADORES & ABOGADOS
S.A.S., la cual tendra el término de permanencia establecidos en las Tablas
de Retencion Documental indicadas por el Archivo General de la Nacidny, las
demas normas que regulen la conservacion de la informacion.

Sin perjuicio de lo anterior, los titulares de datos personales almacenados en
estas bases de datos podran ejercer en cualguier momento sus derechos de
acceso, actualizacion, rectificacion y supresion.

4. PRERROGATIVAS Y DERECHOS DE LOS TITULARES

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. reconoce y garantiza a
los titulares de los datos personales los siguientes derechos fundamentales:
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1. Acceder, conocer, actualizar y rectificar sus datos personales frente a
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. en su condicién de
responsable del Tratamiento de datos personales.

2. Solicitar prueba de la existencia de la autorizacion otorgada a PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. salvo los casos en los que la
Ley exceptua la autorizacion.

3. Recibir informacién por parte de PANTOJA LEON CONTADORES &
ABOGADOS S.A.S., previa solicitud, respecto del uso que les ha dado a
sus datos personales.

4. Presentar quejas por infracciones a lo dispuesto en la normatividad
vigente ante la Superintendencia de Industria y Comercio (SIC).

5. Modificar y/o revocar la autorizacion y/o solicitar la supresion de los datos
personales, cuando en el Tratamiento no se respeten los principios,
derechos y garantias constitucionales y legales vigentes. Este Derecho de
revocatoria de la autorizacidén no es absoluto siempre y cuando exista una
obligacidon legal o contractual que limite este Derecho.

6. Tener conocimiento y acceder en forma gratuita a sus datos personales
qgue hayan sido objeto de tratamiento.

5. DEBERES DE PANTOJA LEON CONTADORES & ABOGADOS S.A.S. EN
RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. es consciente que los
datos personales son de propiedad de las personas a las que se refieren y
solamente ellas pueden decidir sobre los mismos. Asi mismo, PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. hard uso de dichos datos,
solamente en cumplimiento de las finalidades para las que se encuentra
debidamente facultada y autorizada previamente por el titular, o por la Ley
en cumplimiento de sus funciones publicas regladas, en todo momento
respeta la normatividad vigente sobre Proteccion de Datos Personales.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. como Responsable y/o
Encargada del tratamiento de datos personales, cumple los deberes y
obligaciones previstas en el articulo 17 de la Ley 1581 de 2012, y normas que la
reglamenten o modifiquen, a saber:

1. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data;

2. Solicitar y conservar, en las condiciones previstas en la presente ley, copia
de la respectiva autorizaciéon otorgada por el Titular;

3. Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de |la autorizacion otorgada;

4. Conservar la informaciéon bajo las condiciones de seguridad necesarias
para impedir su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento;



5. Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable y
comprensible;

6. Actualizar la informacion, comunicando de forma oportuna al Encargado
del Tratamiento, todas las novedades respecto de los datos que
previamente le haya suministrado y adoptar las demas medidas
necesarias para que la informacién suministrada a éste se mantenga
actualizada;

7. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente
al Encargado del Tratamiento;

8. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente
datos cuyo Tratamiento esté previamente autorizado de conformidad con
lo previsto en la presente ley;

9. Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

10. Tramitar las consultas y reclamos formulados en los términos sefalados
en la presente ley;

11. Informar al Encargado del Tratamiento cuando determinada informacion
se encuentra en discusion por parte del Titular, una vez se haya
presentado la reclamacion y no haya finalizado el tramite respectivo;

12. Informar a solicitud del Titular sobre el uso dado a sus datos;

13. informar a la autoridad de protecciéon de datos (Superintendencia de
Industria y Comercio, Delegatura de Proteccion de Datos o a la entidad
competente) cuando se presenten violaciones a los codigos de seguridad
y existan riesgos en la administracion de la informacién de los Titulares.

14. Cumplir las instrucciones y reguerimientos que imparta la
Superintendencia de Industria y Comercio.

5.1. Deber de Secreto y confidencialidad

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. se compromete a
mantener el deber de secreto y confidencialidad respecto de los datos
personales privados, sensibles o de menores de edad, asi como frente a la
informacion protegida por secreto profesional. Dichas obligaciones
subsistiran de manera indefinida, incluso después de finalizada cualquier
relacion contractual, laboral o comercial con la empresa.

La conservacion de los datos personales se realizard Unicamente por el
tiempo que sea necesario para cumplir con la finalidad para la cual fueron
recolectados, o durante el plazo establecido en la normatividad legal
aplicable. Vencido dicho término, los datos seran eliminados o anonimizados
de manera segura, salvo que exista un deber legal o contractual que exija su
conservacion por mas tiempo.

El incumplimiento del deber de secreto sera sancionado de conformidad con
lo previsto en el Manual interno de trabajo y la legislacion vigente.



Nota: Los derechos, deberes y obligaciones aqui enunciados tanto en el
numeral como en el numeral quinto aplican Unicamente respecto del
tratamiento de datos de caracter personal pertenecientes a personas
naturales, conforme a lo establecido en la Ley 1581 de 2012 y demas
normatividad vigente en materia de proteccion de datos.

6. POLITICAS DE TRATAMIENTO DE LA INFORMACION

6.1. Generalidades sobre la autorizacién

Cuando se trate de datos diferentes a los de naturaleza publica, definidos en
el numeral 2 del articulo 3 del Decreto Reglamentario 1377 de 2013, PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. solicitard previamente la
autorizacion para el tratamiento de datos personales por cualquier medio
que permita ser utilizado como prueba. Segun el caso, dicha autorizacion
puede ser parte de un documento mas amplio como, por ejemplo, de un
contrato, o de un documento especifico (formato, formulario, otrosi, etc.).

En caso de tratarse de datos de caracter personal privados correspondientes
a personas naturales, la descripcion de la finalidad del tratamiento de los
datos se informarda mediante el mismo documento especifico o adjunto.
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. informara al titular de
los datos lo siguiente:

1. El tratamiento al que seran sometidos sus datos personales y la finalidad
especifica del mismo.

2. Los derechos que le asisten como titular.

3. La pagina web : https://pantojaleon.com/

4. Direccion fisica Avenida 5 norte No 21-22 Edificio Centro Versalles oficina
606 de Cali, Valle Del Cauca; y demas canales de comunicacion en los
cuales podrd formular consultas y/o reclamos ante el responsable o
encargado del tratamiento.

6.2. Del derecho de acceso

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. garantiza el derecho de
acceso conforme a la Ley 1581 de 2012, solamente a los Titulares de datos
personales privados que correspondan a personas naturales, previa
acreditacion de la identidad del titular, legitimidad, o personalidad de su
representante, poniendo a disposicion de éste, sin costo o erogacién alguna,
de manera pormenorizada y detallada, los respectivos datos personales
tratados, a través de cualquier medio de comunicacion, incluyendo los
electrénicos que permitan el acceso directo del titular. Dicho acceso, se
sujeta a los limites establecidos en el articulo 21 del Decreto Reglamentario
1377 de 2013.



6.3. Del derecho de consulta

Los titulares de los datos personales podran consultar la informacion de
caracter personal que repose en cualquier base de datos de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. En consecuencia, se garantiza el
derecho de consulta conforme a lo dispuesto en la Ley 1581 de 2012
exclusivamente sobre los datos personales privados, sensibles y de menores
correspondientes a personas naturales, suministrando a los Titulares de estos
datos personales la informacién contenida en cada una de las bases de datos
correspondientes y que estén bajo el control de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. establecerd las
medidas de autenticacién que permiten identificar de manera segura al
titular de los datos personales que realiza la consulta o peticidn.

6.4. Del derecho a reclamar

El Titular de datos personales privados que correspondan a una persona
natural y considere que la informacion contenida o almacenada en una base
de datos, puede ser objeto de correccion, actualizacion o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes y
principios contenidos en la normatividad sobre Proteccidon de Datos
Personales. En tal sentido, podran presentar reclamacién ante el responsable
o Encargado del tratamiento de PANTOJA LEON CONTADORES &
ABOGADOS S.A.S.

6.5. Del derecho a la rectificacién y actualizaciéon de datos

6.5.1 PANTOJA LEON CONTADORES & ABOGADOS S.A.S. se obliga a
rectificar y actualizar a solicitud del Titular, la informacién de
caracter personal que corresponda a personas naturales, que
resulte incompleta o inexacta. Al respecto, se tendra en cuenta lo
siguiente:

i. En las solicitudes de rectificacion y actualizacion de datos personales,
el Titular debe indicar las correcciones a realizar y aportar la
documentacion que avale su peticion.

ii. PANTOJA LEON CONTADORES & ABOGADOS S.A.S. tiene plena
libertad de habilitar mecanismos que le faciliten el ejercicio de este
derecho, siempre y cuando beneficien al Titular de los datos
personales. En consecuencia, se podran habilitar medios electrénicos
u otros que PANTOJA LEON CONTADORES & ABOGADOS S.A.S.
considere pertinentes y seguros.

20



iii. PANTOJA LEON CONTADORES & ABOGADOS S.A.S. podra
establecer formularios, formatos, sistemas y otros métodos, que seran
informados en el Aviso de Privacidad y que se pondran a disposiciéon
de los interesados en las oficinas de PANTOJA LEON CONTADORES &
ABOGADOS S.A.S.

6.6. Del derecho a la supresion de datos.

6.6.1.

6.6.2.

6.6.3.

El Titular de datos personales, tiene el derecho en todo momento, a
solicitar a PANTOJA LEON CONTADORES & ABOGADOS S.A.S. la
supresion (eliminaciéon) de sus datos personales. Para el resto de los
datos, se tendra en cuenta los siguientes supuestos:

Que los mismos no estdn siendo tratados conforme a los
principios, deberes y obligaciones previstas en la normatividad
vigente sobre Proteccion de Datos Personales.

Que hayan dejado de ser necesarios o pertinentes para la
finalidad para la cual fueron recabados.

Que se haya superado el periodo necesario para el
cumplimiento de los fines para los que fueron recogidos.

Esta supresion implica la eliminacion o borrado seguro, total o
parcial, de la informacién personal de acuerdo con lo solicitado por
el titular en los registros, archivos, bases de datos o tratamientos
realizados por PANTOJA LEON CONTADORES & ABOGADOS
S.A.S.

El derecho de supresion no es un derecho absoluto, y PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. como responsable del
tratamiento de datos personales, puede negar o limitar el ejercicio
del mismo cuando:

El titular de los datos tenga el deber legal o contractual de
permanecer en la base de datos.

La eliminacién de datos obstaculice actuaciones judiciales o
administrativas  vinculadas a obligaciones fiscales, Ia
investigacion y persecucion de delitos o la actualizacion de
sanciones administrativas.

Los datos sean necesarios para proteger los intereses
juridicamente tutelados del titular; para realizar una accion en
funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

Los datos sean datos de naturaleza publica y correspondan a los
registros publicos, los cuales tienen como finalidad su
publicidad.



6.7. Del derecho a revocar la autorizaciéon

6.7.1

6.7.2

6.7.3

Todo titular de datos personales que correspondan a personas
naturales puede revocar en cualguier momento, el
consentimiento al tratamiento de éstos, siempre y cuando, no lo
impida una disposicién legal o contractual. Para ello, PANTOJA
LEON CONTADORES & ABOGADOS S.A.S. ha establecido
mecanismos sencillos y gratuitos que le permiten al titular
revocar su consentimiento.

En los casos que sea posible la revocatoria de la autorizacion, se
atendera bajo las siguientes dos modalidades:

Total: Sobre |a totalidad de finalidades consentidas, esto es, que
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. debe
dejar de tratar por completo los datos del Titular de datos
personales.

Parcial: Sobre ciertas finalidades consentidas o respecto de
cierta informacién. En este caso, PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. debera suspender
parcialmente el tratamiento de los datos del titular. Se
mantienen entonces otros fines del tratamiento que el
responsable, de conformidad con la autorizacidn otorgada,
puede llevar a cabo y con los que el titular esta de acuerdo.

El derecho de revocatoria no es un derecho absoluto y
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. como
responsable del tratamiento de datos personales, puede negar
o limitar el ejercicio de este cuando:

El titular de los datos tenga el deber legal o contractual de
permanecer en la base de datos.

La revocatoria de la autorizacion del tratamiento obstaculice
actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucién de delitos o
la actualizacion de sanciones administrativas.

Los datos sean necesarios para proteger los intereses
juridicamente tutelados del titular; para realizar una accién en
funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.

. Los datos sean datos de naturaleza publica y correspondan a los

registros publicos, los cuales tienen como finalidad su
publicidad.

6.8. Proteccion de datos en los contratos.
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6.8.1

6.8.2

6.8.3

En los contratos, PANTOJA LEON CONTADORES & ABOGADOS
S.A.S. haincluido clausulas con el fin de autorizar de manera previa
y general el tratamiento de datos personales relacionados con la
ejecucion del contrato, lo que incluye la autorizacion de recolectar,
modificar o corregir, en momentos futuros, datos personales del
Titular correspondientes a personas naturales. También ha incluido
la autorizacidn para que algunos de los datos personales, en caso
dado, puedan ser entregados o cedidos a terceros con los cuales
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. tenga
contratos de prestacion de servicios para la realizacion de tareas
tercerizadas. En estas clausulas, se hace mencion de la presente
politica y de su ubicacion, para su debida consulta.

En los contratos de prestaciéon de servicios externos, cuando el
contratista requiera de datos personales, PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. le suministrara dicha
informacién siempre y cuando exista una autorizacion previa y
expresa del Titular de los datos personales para esta transferencia,
guedando excluida de esta autorizacién, los datos personales de
naturaleza publica definido en el numeral 2° del articulo 3° del
Decreto Reglamentario 1377 de 2013y los contenidos en fuentes de
acceso publico. Dado que en estos casos, los terceros son
Encargados del tratamiento de datos y sus contratos incluiran
clausulas que precisan los fines y los tratamientos autorizados por
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. y delimitan
de manera precisa el uso que estos terceros le pueden dar a
aquellos, asi como las obligaciones y deberes establecidos en la Ley
1581 de 2012 y el Decreto Reglamentario 1377 de 2013, incluyendo
las medidas de seguridad necesarias que garanticen en todo
momento la confidencialidad, integridad y disponibilidad de la
informacién de caracter personal encargada para su tratamiento.
Por su parte, PANTOJA LEON CONTADORES & ABOGADOS S.A.S.
al momento de recibir datos de terceros y actuar como Encargado
del tratamiento de datos de caracter personal, verifica que la
finalidad, o finalidades, de los tratamientos autorizados por el titular
o0 permitidos por causas legales, contractuales o jurisprudenciales
se encuentran vigentes y que el contenido de la finalidad esté
relacionada con la causa por la cual se va a recibir dicha
informacién personal de parte del tercero, pues solo de este modo
estara facultado para recibir y tratar dichos datos personales.

6.9. Transferencia de datos personales a terceros paises

6.9.1

En los casos en que PANTOJA LEON CONTADORES & ABOGADOS
S.A.S. en desarrollo de alguna de sus actividades, que implique la
transferencia de datos de caracter personal a terceros paises, se
regira por las siguientes condiciones:
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PANTOJA LEON CONTADORES & ABOGADOS S.A.S. Unicamente
realizara transferencias de datos personales a terceros paises
cuando exista autorizacidn previa, expresa e informada del titulary
siempre que el pais receptor cuente con niveles adecuados de
proteccion de datos, de acuerdo con los criterios establecidos por la
Superintendencia de Industria y Comercio.

En aquellos casos en los que el pais de destino no ofrezca un nivel
suficiente de proteccidon, ademas de la autorizacién del titular, se
gestionara la autorizaciéon correspondiente ante la Delegatura para
la Proteccion de Datos Personales de la SIC, salvo que |la operacion
encaje dentro de las excepciones legales.

Estas excepciones incluyen, entre otras, situaciones como:

1. La necesidad de ejecutar un contrato suscrito con el titular o de
adelantar gestiones precontractuales a peticidén suya.

2. Operaciones de caracter financiero, bancario o bursatil
reguladas por la ley.

3. Intercambio de informacion en el marco de tratados
internacionales de los cuales Colombia sea parte.

4. Circunstancias relacionadas con la salud publica o |la seguridad
sanitaria.

5. Procesos judiciales o actuaciones administrativas que requieran
la transferencia de informacion.

6. Solicitudes realizadas por autoridades competentes en el
ejercicio de sus funciones legales o constitucionales.

En todo caso, la empresa garantizara que cualquier transferencia
internacional de datos personales se ajuste a los principios de legalidad,
finalidad, veracidad, seguridad y confidencialidad previstos en la legislacion
colombiana.

Se considera una transferencia internacional cualquier tratamiento
gue suponga una transmisidon de datos fuera del territorio
colombiano, tanto si se realiza una cesién de datos, como si tuviera
por objeto la prestacidn de un servicio al responsable fuera de
Colombia.

Asimismo, se debe obtener la autorizacidén previa del delegado de
Proteccion de Datos Personales de la Superintendencia de
Industria y Comercio, cuando se tenga previsto realizar
transferencias internacionales de datos a paises que no
proporcionan un cierto nivel de proteccion. Esta autorizacion sélo
podra ser otorgada si se obtienen garantias adecuadas, como los
contratos basados en las clausulas tipo aprobadas por la SIC, o las
Reglas Corporativas Vinculantes.
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La transferencia internacional de datos se podra realizar mediante
solicitud de PANTOJA LEON CONTADORES & ABOGADOS S.A.S.,
estableciendo la finalidad, los colectivos de interesados o titulares
de la informaciéon de caracter personal, los datos objeto de
transferencia y la documentacién que incorpore las garantias
exigibles para la obtencién de la autorizacion; en la que conste una
descripcion de las medidas de seguridad concretas que van a ser
adoptadas, tanto por PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. como por el Responsable o Encargado de los
datos en su lugar de destino.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. no solicitara
la autorizacion cuando la transferencia internacional de datos se
encuentre amparada en alguna de las excepciones previstas en la
Ley y su Decreto Reglamentario. Un ejemplo de ello es el
consentimiento del afectado a la transferencia, la transferencia es
necesaria para establecer la relacién contractual entre el afectado y
el responsable de la Base de Datos y la transferencia se refiere a
una transaccion dineraria.

6.10. Reglas generales aplicables.

6.10.1.

1.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. ha
establecido las siguientes reglas generales para la protecciéon de
datos personales, sensibles y de menores, como es el cuidado de
bases de datos, ficheros electréonicos e informacién personal:

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. garantiza la
autenticidad, confidencialidad e integridad de la informacion que
tenga bajo su responsabilidad.

En los casos en que la infraestructura dependa de un tercero, se
cerciorard que tanto la disponibilidad de la informacién como el
cuidado de los datos personales, sensibles y de menores, sea un
objetivo fundamental.

PANTOJA LEON CONTADORES & ABOGADOS S.A.S. Realizara
auditorias y controles de manera periddica para garantizar la
correcta implementacion de la Ley 1581 de 2012 y sus decretos
reglamentarios.

Es responsabilidad de los funcionarios de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. reportar inmediatamente ante
la Superintendencia de Industria y Comercio — Delegatura de Datos
Personales - cualquier incidente de fuga de informacion, dano
informatico, violacién de datos personales, comercializaciéon de
datos, uso de datos personales de nifos, ninas o adolescentes,
suplantacion de identidad, incidentes de seguridad, violacion de

25



coédigos de seguridad o cualquier tipo de conductas que puedan
vulnerar la intimidad de una persona o llegue a generar cualquier
tipo de discriminacion.

v. La formacion y capacitacion de los funcionarios, proveedores,
contratistas, sera un deber y complemento fundamental de esta
politica.

vi. La Gerencia Administrativa de la compafiia debe identificar e
impulsar las autorizaciones de los titulares, avisos de privacidad,
campanas de sensibilizaciéon, leyendas de reclamo y demas
procedimientos para dar cumplimiento a la Ley 1581 de 2012 y el
Decreto 1377 de 2013.

7. PROCEDIMIENTO PARA QUE LOS TITULARES DE LA INFORMACION
PUEDAN EJERCER LOS DERECHOS A CONOCER, ACTUALIZAR,
RECTIFICAR Y SUPRIMIR INFORMACION Y REVOCAR LA AUTORIZACION.

7.1.  El gjercicio de los derechos de los titulares de datos personales debera
realizarse mediante escrito dirigido a la Direccion de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S.. Sin perjuicio de lo establecido en la
normatividad aplicable, dicho escrito debera contener, como minimo, la
siguiente informacion:

e Identificacién plena del titular (hombre completo, nimero de
documento de identidad y titularidad conforme a Derecho).

e Descripcion clara y precisa de la solicitud que se formula (consulta,
actualizacion, rectificacion, supresion, revocatoria de |la autorizacion u
otra relacionada con el tratamiento de los datos personales).

¢ Fundamentos o motivos en los que se apoya la solicitud.

Los titulares podran ejercer, de manera individual o conjunta, los derechos a
conocer, actualizar, rectificar y suprimir sus datos personales, asi como
solicitar la revocatoria de la autorizacién en los casos que corresponda, de
conformidad con lo previsto en la normativa vigente.

Las solicitudes seran atendidas a través de los siguientes canales oficiales de
comunicacion:

Direccion fisica: Av. 5 Nte. #21-22, Oficina 606, Cali — Valle del Cauca.
Teléfono: 318 419 4898
Correo electrénico: asistentelegal@pantojaleon.com

La respuesta se dara dentro de los plazos legales y se garantizara el respeto

de los principios de veracidad, acceso y circulaciéon restringida, seguridad y
confidencialidad en el tratamiento de los datos personales.
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7.2. Los derechos de acceso, actualizaciéon, rectificacién, supresién y
revocacién de la autorizacidon de datos personales son personalisimos y
podran ser ejercidos Unicamente por el Titular. No obstante, el Titular podra
actuar a través de representante legal o apoderado cuando aquel se
encuentre en situacion de incapacidad o minoria de edad hechos que le
imposibiliten el ejercicio personal de los mismos, en cuyo caso sera necesario
gue el representante legal o apoderado acredite tal condicion.

7.3. Una vez cumplidos y agotados los términos sefalados por la Ley 1581
de 2012 y las demas normas que la reglamenten o complementen, el Titular
al que se le niegue, total o parcialmente, el egjercicio de los derechos de
acceso, actualizacion, rectificacion, supresion y revocacion, por parte de
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. podrd poner en
conocimiento ante la Autoridad competente la negacidén o inconformidad
frente al derecho ejercido.

8. FUNCION DE PROTECCION DE DATOS PERSONALES AL INTERIOR DE
PANTOJA LEON CONTADORES & ABOGADOS S.A.S.

8.1. Los Responsables

El responsable del tratamiento de los datos personales es PANTOJA LEON
CONTADORES & ABOGADOS S.A.S., que velara por el debido cumplimiento
de la presente politica y de las demas normas que regulen el buen uso de los
datos personales.

8.2. Los Encargados

Es encargado cualquier persona natural o juridica, publica o privada, que
realice el tratamiento de datos personales por cuenta de PANTOJA LEON
CONTADORES & ABOGADOS S.A.S. Esto supone que, para cada tratamiento
de datos, se hayan definido sus respectivos encargados, y que éstos actuen
por instruccién precisa de PANTOJA LEON CONTADORES & ABOGADOS
S.A.S.
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8.2.1. Deberes de los Encargados.

Para efectos de la presente politica, PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. distingue entre encargados internos y encargados
externos. Los encargados internos son los empleados y colaboradores de la
empresa que, en el marco de sus funciones, realizan operaciones de
tratamiento de datos personales bajo las directrices del Responsable. Por su
parte, los encargados externos son personas naturales o juridicas ajenas a la
organizacion (como proveedores, consultores, empresas de tercerizacion,
entre otros) a quienes se les suministra informacion para la ejecucion de
tareas especificas en nombre del Responsable.

Es importante precisar que, si bien esta clasificacion interno/externo obedece
a una distincidon operativa adoptada por la empresa, ambos se entienden
juridicamente como Encargados del Tratamiento, de conformidad con lo
previsto en la Ley 1581 de 2012 y sus normas reglamentarias, y en
consecuencia estan sujetos a las mismas obligaciones legales en materia de
proteccidon de datos personales.

En ambos casos, y conforme a sus obligaciones, deberan:

i. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del
derecho de habeas data.

ii. Conservar la informacién bajo las condiciones de seguridad necesarias
para impedir su adulteracién, pérdida, consulta, uso o acceso Nno
autorizado o fraudulento.

iii. Realizar oportunamente la actualizacion, rectificacién o supresion de
los datos en los términos establecidos en la ley.

iv. Actualizar la informacion reportada por los responsables del
Tratamiento dentro de los cinco (5) dias habiles contados a partir de su
recibo.

v. Tramitar las consultas y los reclamos formulados por los Titulares en
los términos sefalados en la ley.

vi. Adoptar un manual interno de politicas y procedimientos para
garantizar el adecuado cumplimiento de la ley y, en especial, para la
atencion de consultas y reclamos presentados por parte de los
titulares.

i. Registrar en la base de datos, la mencién de "reclamo en tramite".

viii. Insertar en la base de datos, la mencion de "informacion en discusion
judicial" una vez notificado por parte de la autoridad competente
sobre procesos judiciales relacionados con la calidad del dato personal.

ix. Abstenerse de circular informacion que esté siendo controvertida por
el Titular.
X. Permitir el acceso a la informacién Unicamente a las personas que
pueden tener acceso a ella.
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xi. Informar a la Superintendencia de Industria y Comercio cuando se
presenten violaciones a los cédigos de seguridad y existan riesgos en
la administracion de la informacion de los Titulares.

9. EL REGISTRO NACIONAL DE BASES DE DATOS

De acuerdo con el Art. 25 de la Ley 1581 y sus decretos reglamentarios,
PANTOJA LEON CONTADORES & ABOGADOS S.A.S. registrara, en caso de
cumplir con los requisitos de Ley, sus bases de datos y esta politica de
Proteccion de Datos Personales en el Registro Nacional de bases de datos
administrado por la Superintendencia de Industria y Comercio de
conformidad con el procedimiento que sobre el particular defina el Gobierno
Nacional.

10. VIGENCIA

La presente politica rige a partir del treinta (30) de octubre del ano 2.025.

Actualizaciones de la politica: PANTOJA LEON CONTADORES &
ABOGADOS S.A.S. podra modificar los términos y condiciones de la
presente politica como parte de nuestro esfuerzo por cumplir con las
obligaciones establecidas por la Ley 1581 de 2012, los decretos reglamentarios
y demas normas que complementen, modifiquen o deroguen, con el fin de
reflejar cualquier cambio en nuestras operaciones. En los casos que esto
ocurra se remitira un correo electréonico informando esta actualizacion a los
titulares.

11. INFORMACION DE CONTACTO

Si tiene alguna pregunta sobre esta politica, comuniquese con 3184194898 o
envie su consulta al correo electréonico: asistentelegal@pantojaleon.com,
Direccidon Av. 5 Nte. #21-22,0ficina 606.
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